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Abstract

In this paper, we aim to define right sniffing method to logging on database user character on local-global
PC networks. We tested two method like PCAP and TCP socket programming, claim that TCP socket
programming one is suitable than PCAP. We applied data authentication test with on board ATSHA204.
Timestamp labels were tagged to logs on database via M41T62 real-time clock chip.
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NetFPGA Acik Kaynak Donanim Platformunda
Yonlendirici, Sifreleme ve Ger¢cek Zaman Saati
Uygulamalarimin VHDL (Very High-level Design Language)
Kodlaryla Gergceklestirilmesi

Ozet

Bu caligmamizda NetFPGA-1G-CML gelistirme kart1 ile yerel-genel bilgisayar aglarinda kullanici
karakteristiklerini belirleyip, veritabani {izerinde kayit altina alinmasi hedeflenmistir. Bu islemi
gerceklestirebilmek icin iki metod test edilmis ve TCP socket programming metodunun, PCAP metoduna
gore ustiinliikleri gosterilmistir. Kart izerindeki ATSHA204 sifreleme entegresi kullanililarak dogrulama
algoritmasi ile veri dogrulamasi yapilmistir. Kayitlar M41T62 ger¢ek zaman saati entegresi ile zaman
etiketi eklenerek tutulmustur.

Anahtar Kelimeler: NetFPGA-1G-CML, URL Adres Yakalama, Veri Sifreleme

1. GIRIS
Iletisimin her gegen giin nem kazandig1 giiniimiizde, iletisim konusuyla ilgili firmalarm, iiniversitelerin
yaptig1 ¢alismalara, arastirmalara ve testlere ilgi artmaktadir. Artan bu ilgiyi karsilayabilmek amaciyla
Amerika’da Stanford Universitesi’nde tamamen agik kaynak kodlu olmak iizere NetFPGA (Networking
Field Programmable Gate Array) platformu gelistirilmistir. Basta FPGA entegre iireticisi Xilinx olmak
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iizere, ag cihazlari iireticisi Cisco, Stanford Universitesi ve Cambridge Universitesi de bu projeye destek
vermislerdir.

Bizim yaptigimiz bu ¢aligmada NetFPGA platformunun iiglincii nesil {iyesi olarak iiretilen NetFPGA -
1G-CML (Networking Field Programmable Gate Array-1 Gigabit-Computer Measurement Laboratory)
gelistirme kart1 kullanilmigtir. Ayrica kartin tizerinde bulunan ATSHA204 ve M41T62 entegreleriyle
uygulama yapilarak kartin 6zelliklerinin tanitilmasi hedeflenmistir. Ayni zamanda ofis, ev veya okul gibi
yerel bilgisayar aglarinda kablo {izerinden baglanti saglayan kullanicilarin giris yaptiklar: internet
adresleri gercek zamanli olarak listelenmistir. Kullanicilarin kimlikleri internete giris yaptiklar
bilgisayarlarmin IP (Internet Protokol) adresleri yardimiyla tanimlanmistir. Calismamizda bu verilerin
tutulmasi ve islenebilmesi i¢in Fedora igletim sistemi iizerinde ¢alisan MySQL (My Structural Query
Language) tabanli MariaDB (Maria DataBase) veritaban1 uygulamasi kullanilmigtir. Elde edilen veriler
gorsel olarak hazirlanan GUI (Graphical User Interface) ile ag yoneticisine sunulmustur. GUI
hazirlanirken linux tabanli Fedora isletim sistemi iizerinde GTK (GIMP (GNU (Gnu’s Not Unix) Image
Manipulation Program) Tool Kit) kiitiiphanesi tercih edilmistir. Caligmamizin sonunda, NetFPGA-1G-
CML kartinin kontrolii i¢in PCI (Peripheral Component Interconnect) veriyolunu kullandigimiz kontrol
bilgisayarinin performans degerleri, diinya genelindeki arastirmalarda serbest olarak kullanilabilen, ag
yonetim aract Cacti ile izlenmistir.

Naous, Gibb, Bolouki ve McKeown yapmis olduklari ¢alismada birinci nesil olarak iiretilen NetFPGA-
1G kart1 iizerinde akademik ve egitim amacli uygulamalar gergeklestirmislerdir. Bahsi gegen
calismalarinda Verilog programlama diliyle, kart lizerindeki Xilinx Virtex-1I Pro entegresini donanimsal
olarak programlayarak yeniden kullanilabilen mantiksal bloklar tanimlamiglardir. Igerisinde 53136 adet
mantiksal programlanabilen hiicre bulunduran Xilinx Virtex-II Pro entegresi yardimiyla gergeklestirilen
bu ¢alisjmada ag cihazlarmm en Onemlilerinden biri olan yonlendirici uygulamasi da bu g¢aligma
kapsaminda denenmistir. TCAM (Ternary Content Addresable Memory) metoduyla hizl bir sekilde IP
yonlendirme tablosu iizerindeki rotalar taranarak en iyi rota se¢imi yapilmistir. Bu metod sonraki
caligsmalarda ¢ok faydalanilan bir yontem olarak hala kullanilmaktadir. Kontrol kelimesinin genisligi 64-
bit olan bu ¢alismada PCI veriyolu {izerinden bagli olan kontrol bilgisayarinda ¢alistirilan C tabanl
uygulamayla birlikte, OSPF (Open Shortest Path First) yonlendirme protokolii kullanilmustir.
Lockwood, Watson, Hartke, ve McKeown bagka bir ¢aligmada toplam 5 adet NetFPGA-1G kartiyla
internet diinyasina bagl yerel bir ag kurup, verilog donanim programlama diliyle yonlendiriciler {izerinde
bazi denemeler yapmuglardir. Bir web sunucusu, bir e-posta sunucusu 5 adet istemci bilgisayar ve 5 adet
de yonlendiriciden olusan bu ag yapisinda bir adet yonlendirici internet agina ¢ikmak i¢in kullanilmistir.
Calismalarmin sonucunda 2007 yilinda bu ¢alismalarint Amerika’da yapilan ve diinya genelinden gelen
akademisyenlere sunmuslardir.

Bu calismamizdaki amacimiz agik kaynak koduyla ag cihazlari iizerinde yapilabilecek uygulamalar
gerceklestirmek ve NetFPGA-1G-CML platformunun iizerindeki modiilleri yazilimsal olarak Xilinx
Kintex-7 FPGA entegresi ile kontrol etmektir. Caligmada fiziksel FPGA entegresi lizerinde yazilimla bir
islemci olusturulmus, bu islemci ile Microchip firmasmin iirettigi PIC32MX795F512L entegresi
haberlestirilmistir. Sifreleme ve gergek zaman entegreleri olan ATSHA204 ve M41T62 entegreleri
fiziksel olarak PIC mikroislemcisine bagli oldugundan FPGA igerisinde olusturulan Microblaze
islemcisinin PIC aracilifiyla sifreleme ve gercek zaman entegrelerine ulasmasi ve kontrol komutlari
gondermesi saglanmistir. Bizim ¢alismamizda yerel bir ag icerisindeki kablo ile bagli olan kullanicilarin
zaman ve kaynak IP adresi bazinda listelenmesi, veritabanina kayit edilerek ag yoneticisine bir grafiksel
arayiiz olarak sunulacaktir.

2. MATERYAL
Calismamizda ana materyal olarak NetFPGA-1G-CML karti kullamilmistir. Bu kartin iizerinde
calismamizla ilgili olan gercek zaman entegresi, sifreleme entegresi ve ana islemci gorevi iistlenen,
326080 adet mantiksal hiicreya sahip Xilinx Kintex-7 325T FPGA entegresi kullanilmistir. Kintex-7
iizerinde reference nic ismindeki rererans tasarim temel alinmistir. Kontrol islemleri Fedora igletim
sistemi kurulu olan ve PCI veriyolu iizerinden NetFPGA kartina baglanan bir bilgisayar ile yapilmustir.
Bu bilgisayarda yazilimsal mikroislemci Microblaze i¢in goémiilii olarak ¢alisan C kodlar1 derlenmistir.
Calismamizdaki yerel aga baglanan kullanicilarin zaman ve IP adresi bilgileri ise yine bu PC de ¢alisan
MariaDB veritabani ile toplanmistir. Sekil 1’de toplu olarak ¢aligmamizda kullandigimiz yerel ag ve
ogeleri goriilmektedir.
Yerel agdaki fiziksel kablo ile bagli kullanici bilgisayarlarinin internete ¢ikabilmesi igin kontrol
bilgisayari ile kablosuz ag arasinda baglanti kurulmustur. NetFPGA-1G-CML arayiiziinde yakalanan
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paketler veritabaninda islenerek ag yoneticisine sunulan gorsel program sayesinde ekrana
yansitilmaktadir.

GE SWITCH NetFPGA-1G-CML
¥y 3

HOST LAPTOP (FEDORA-OS)

LAPTOP A (UBUNTU-0S)
10.10,10.91

475, INTERNET
Sekil 1. Calismamizda kullandigimiz yerel ag ve tiim dgelerin baglanti semasi

3. METOT
Yapmis oldugumuz bu ¢alismada TCP/IP (Transmission Control Protocol/Internet Protocol) paketlerini
yakalayip islemek i¢in iki farkli metot kullanilmistir. Her iki metotta da NetFPGA-1G-CML karti
tizerinde verilog donanim programlama dili ve kontrol bilgisayarinda MariaDB veritabani kullanilmistir.
o NetFPGA-1G-CML kart1 iizerinden akan TCP/IP paketleri PCAP (Packet Capturing) yontemiyle
yakalanmaya caligildi. Bu yontemde HTTP-GET (Hyper Text Transfer Protocol - Get) paketlerinin
yakalanamadig1 goriilmiistiir.
e ikinci metotta paketler TCP Socket Programming (TCP Soket Programlama) ydntemiyle yakalandi
ve ayrmtili irdelenmek iizere karakter analizi yapilarak URL (User Resource Link) adresleri
ayristirildi.

3.1. Packet Capturing Yontemiyle TCP/IP Paketlerinin Yakalanmasi
Bu metotla yaptigimiz calismayr gerceklestirirken asagidaki fonksiyonu kullanarak kontrol
bilgisayarinda C kodu derlenmistir.

int pcap_compile(pcap_t *p, struct bpf_program *fp, char *str, int optimize, bpf_u_int32 netmask)

Fakat derlenen bu program galistirildiginda Sekil 2°de goriildiigii gibi NetFPGA-1G-CML arayiiziinden
TCP/IP paketi yakalanamadigi goriilmistiir. Yakalanamamasmim sebebinin, packet capturing
yonetimiyle sadece gelen paketlerin yakalanabildigi, giden paketlerin yakalanamadigi anlagilmaktadir.
Serbest sekilde indirilip her bilgisayarda kullanilabilen Wireshark programinda packet capturing
yontemiyle hi¢ veri alinamadigi agikga goriilmektedir.

Capturing from ethO [Wireshark 1,10.14

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
ee4dmIA BRE XCIQE» vy |BHE @ = wekE
Filter: ¥ | Expression... HTTP_KURSAT

No. Time Source Destination Protocol

Sekil 2. PCAP yontemiyle higbir paketin yakalanamadig1 goriilmektedir
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3.2. TCP Socket Programming Yontemiyle TCP/IP Paketlerinin Yakalanmasi
Calismamizda kullandigimiz TCP socket programming metoduyla paketleri yakalamak i¢in asagidaki
fonksiyon kullanilmustir.

int socket(int domain, int type, int protocol);
C programlama dilinde derlenen bu fonksiyonla HTTP-GET paketlerinin yakalandig1 gézlemlenmistir.
Sekil 3’te yakalanan paketler yine Wireshark ekran goriintiisiinde verilmistir.

Capturing from nf0  [Wireshark 1,10.14 (Git Rev Unknown from unknown]]

File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

AN ABEXCE Q¢ 22 HE oo EEE| B
Fiter: http ¥ Expression... Clear Save HTTP_KURSAT
No. Time Source Destination Protocol Length Info
111 14,135490000 §3.184.7220.28 10.10.10.91 ocse BS54 Response
114 14,137314000 10.10.10.51 93.184.220.29 ocse 503 Request
118 14, 258327000 §3.184.7220.28 10.10.10.91 ocse B54 Response
187 19.088754000 10.10.10.51 183.132.129.13 HITR 548 T [ HITF/1.1
221 20.718003060 188.13; 9,12 10.10.10.91 HITR BS3HITP/1.1 200 0K (tex)
232 20.718405000 183.132.128.13 HITR
233 20.718585000 188.132.129.13 HITP
235 20.718543000 183.132.128.13 HITR
237 20.718525000 183.132.129.13 HITR
238 20.718580000 183.132.126.13 HITR
243 20.728573000 183.132.128.13 HITR
247 20.837492000 10.10.10.91 HITP
250 20.83793800 188.132.129.13 HITR 571 GT wp-includes/js/jd
255 20.888194000 10.10.10.91 HITR TIHITR/1.1 200 0K (tex

257 20.868242000 10.10.10.91 HITP 162 HITP/1.1 200 0K (tex]

= Frame 100: 503 bytes on wire (4024 bits), 503 bytes captured (4024 bits) on interfaca 0
+ Ethernet II, Src: HewlettP a3:54:00 (9c:b6:54:a3:54:00), Dst: 00:de:46:31:30:00 (00:de:46:31:30:00)
< Internet Protocal Version 4. Sre: 10.10.10.91 (10.10.10.91). Dst: 93.184.770.79 [93.184.270. 73]

Sekil 3. TCP socket programming yontemiyle HTTP-GET paketlerinin yakalanabildigi gériilmektedir

NetFPGA-1G-CML arayiiziine kullanicilardan gelen TCP/IP veri katarinin haritalanmis hali Sekil 4’te
olusturulmustur. Bu haritaya gore Linux tabanli isletim sistemlerinde GET paketleri TCP_PAYLOAD
katarinin ilk oktetinde yani WORD_3’iin ikinci oktetinde TCP_ PAYLOADJ14]’te yakalanmustir.

Sekil 5’te goriilen Windows isletim sistemi kullanan kullanicilarin GET paketlerinin ise yine
TCP_PAYLOAD katarinin ilk oktetinde yani WORD_2’nin onikinci oktetinde TCP_ PAYLOADJ[20]’de
yakalandig goriilmiistiir.

LINUX ETHERMNET-IP-TCP PACKET HEADERS

1. 2. 3. 4,
tdata(255:240) | tdatai239:224) | tdata(223:208) | tdata{207:192)
WORD_1 ETH DA[2] ETH DA[1] ETH DA[0] ETH 5A[2]
WORD_2| DsTIPLOW 5RC PORT DT PORT SEQUENCE[1]
VWORD_3| oOPTIONS[D] |TCP PAYLOAD[14]|TCP PAYLOAD[13]| TCP PAYLOAD[12]
5, 6. 7. 3.
tdata(191:176) | tdata(175:160) | tdata(159;144) | tdata{143:128)
VWORD_1 ETH SA[1] ETH SA[0] TYPE VER, IHL, TO'S

VWORD_2| SEQUENCE[D] |ACKNOWLEDGE[]|ACKNOWLEDGE[D]| DOFF, FLAGS
WORD_3|TCP PAYLOAD[14]| TCP PAYLOAD[10]| TCP PAYLOAD[3] | TCP PAYLOAD(S]
g, 10. 11. 12,
tdata(127:112) | tdata(111:96) | tdata(95:80) tdatal79:64)

WORD_1| TOTAL LENGTH | IDENTIFICATION | FLAGS, FOFF TTL, PROTO

WORD_2 WIN SIZE CHECKSUM URG POINTER OPTIONS[5]
VWORD_3| TCP PAYLOAD[T] | TCP PAYLOAD[S] | TCP PAYLOAD[S] | TCP PAYLOAD4]
13. 14. 15. 16.
tdata(63:48) | tdata(d732) | tdata(31:16) tdata(15:0)
VWORD_1| HEADER C5UM SRC IP HIGH SRC IP LOW DSTIP HIGH
WORD_2| oPTIONS[4] CPTIONS[3] OPTION 5[2] OPTIONS[1]

VWORD 3| TCP PAYLOAD[3] [ TCP PAYLOAD[2] | TCP PAYLOAD[] | TCP PAYLOAD[O]
Sekil 4. Linux tabanli isletim sistemlerinin TCP/IP paketi yapisi
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11§ WINDOWS ETHERNET-IP-TCP PACKET HEADERS
1. 2. 3. 4,
tdata(255:240) | tdata(239:224) | tdata{223:208) | tdata{207:192)
WORD_1 ETH DA[2] ETH DA[1] ETH DA[0] ETH SA[2]
WORD_2 DSTIP LOW SAC PORT DST PORT SEQUENCE[1]
WORD_3 | TcP PAYLOAD[15]| TCP PAYLOAD[14] | TCP PAYLOAD[13] | TCP PAYLOAD[12]
5. B, 7. 8.
tdata(191:176) | tdata(175:160) | tdata{159:144) | tdata{143:128)
WORD_1 ETH 5A[] ETH 5A[0] TYPE VER, IHL, TS

WORD_2 | SEQUENCE[D] |ACKNOWLEDGE[1]| ACKNOWLEDGE[D]| DOFF, FLAGS
WORD_3 |TCP PAYLOAD[11]| TCP PAYLOAD[10] | TCP PAYLOAD[3] | TCP PAYLOAD[E]

9, 10. 1. 12,
tdata(127:112) | tdata(111:96) tdata(95:80) tdata(79:64)
WORD_1 | TOTALLENGTH | IDENTIFICATION FLAGS, FOFF TTL, PROTO
WORD_2 WIN SIZE CHECKSUM URG POINTER | TCP PAYLOAD[20]
WORD_3 | TCP PAYLOAD[T] | TCP PAYLOAD[S] | TCP PAYLOAD[S] | TCP PAYLOAD[]
13. 14, 15. 16.
tdata(63:48) tdata(47:32) tdata(31:16) tdata(15:0)
WORD_1 | HEADER C5UM SAC IP HIGH SRC IP LOW DST IP HIGH

WORD_2 |TcP PAYLOAD[19]| TCP PAYLOAD[18] | TCP PAYLOAD[17] | TCP PAYLOAD[16]
WORD 3 | TCP PAYLOAD[3] | TCP PAYLOAD[Z] | TCP PAYLOAD[Y] | TCP PAYLOAD[D]

Sekil 5. Windows tabanli isletim sistemlerinin TCP/IP paketi yapisi

3.3. Sifreleme ve Ger¢ek Zaman Saati Entegreleri ile Haberlesilmesi Metodu
Calismamizda URL adreslerinin ve kullanicilarin kaynak IP adreslerinin yakalanmasmim yaninda FPGA
icerisinde yazilimsal olarak tanimlanan 32-bitlik Microblaze mikroislemcisinin sifreleme ve gercek
zaman saati entegreleri ile haberlesmesi metodu da gergeklestirilmistir. Bu haberlesme calisilirken FPGA
entegresi ile ugbirim olan ATSHA204 ve M41T62 entegreleri arasinda araci olarak PIC32MX795F512L
mikrokontrolor entegresinden faydalanilmistir. Sekil 6’da bu baglanti mantigi detayli olarak
gOsterilmistir.

KINTEX-7 FPGA

ATSHA204
MICROBLAZE SPI 12C

LoGIC
MIKROISLEMCI PIC32MX795F

N 12C
3281 M41T62

Sekil 6. FPGA entegresi ile ATSHA204 ve M41T62 entegrelerinin haberlestirilmesi
Bu haberlesme esnasinda bizim yaptigimiz ¢alismada ATSHA204 entegresinin lizeinde bulunan 16 adet
slottan 3. Slot igerisine dogrulama anahtar kodu yaziliraka sonra bu anahtar kodu tekrar okunup,
dogrulama algoritmasi ile karsilastirilarak dogrulama islemi test edilmistir. Sekil 7°de bu testin sonucu
kendi konrolor bilgisayarimizdaki ¢iktisi ile goriilmektedir.

File Edit Help

e ° 5 0

Disconnect Record  SendFile Receive File Preferences Help

Received ASCII | Received HEX

atsha_auth_test ] **

Writing te
Requesting NONCE

Generating authentication comparisen hash

Sekil 7. ATSHA204 entegresi dogrulama testi sonucu

M41T62 gercek zaman saati entegresi i¢in de benzer sekilde bir test prosediirii yazilmis olup,
calismamizda ger¢ek zaman olarak testin gergeklestirildigi 14 Subat 2016 Pazar 02:01:47.00 saati yazilip
M41T62’ye gonderilmis ve okunmustur. Basarili test sonucunun ¢iktis1 Sekil 8°de verilmistir.
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File Edit Help

Disconnect Record  SendFile Receive File Preferences Help

Received ASCII | Received HEX

Sekil 8. M41T62 entegresi test sonucu

Caligmamizdaki bu haberlesme testleri yapilirken Microblaze ile PIC32MX795 arasinda ¢ift yonlii SPI
(Serial Peripheral Interface) protokolii, PIC32MX795 ile ATSHA204 ve M41T62 entegreleri arasinda
ise 12C (Inter Integrated Circuit) protokoli kullanilmustir.

Testlerin sonuglarmi irdeleyebilmek ve ilgili entegrelerin arasindaki haberlesmeyi izleyebilmek icin
kullanic1 goézlem tarafinda Microblaze mikrokontroloriiniin RS232 (Recommended Standard 232)
araylizii kullanilmistir. Fiziksel olarak Kintex-7 FPGA entegresinin dig diinyaya agilan pinleri
kullanildig1 halde mantiksal olarak Microblaze mikrokontrolériinin UART (Universal Asynchronous
Receiver Transmitter) modiilinden faydalanilmistir.

3.4. Elde Edilen Verilerin Ag Yoneticisine GUI (Graphical User Interface) Aracihgiyla
Sunulmasi
Testlerimizin ve paket yakalama-isleme siireglerimizin sonucunda elde ettigimiz verileri tek bir tabloda
yansitmak i¢in Linux GTK kiitiiphanesi ile Sekil 9’da verilen tablo olusturulup ag yoneticisinin ekranina
sunulmustur. Bu ¢alismada Fedora isletim sistemiyle ¢alisan kontrolér PC ag yoneticisinin bilgisayari
konumundadir. Ger¢ek zaman, URL adresinin ilk 70 karakteri, istek adedi ve kullanicinin kaynak IP
adresi siitunlar1 en yiiksek 20 istek adedine gore siralanmistir.

KAHRAMANMARAS SUTCU IMAM UNIVERSITY - KURSAT GOL - 08120041263 - o x
HTTP TSTEK SAYIST YAVIUK TP ADREST
F) 10.10.91

1ons/ thusb. t 16.18.18.91 I Feb 14 62:01:47 2018

Veritabanin Si

Sekil 9. Ag Yoneticisine sunulan iglenmis tablo

4. BULGULAR ve TARTISMA

Yaptigimiz caligma sirasinda denedigimiz PCAP ve TCP socket programming yontemlerinin sadece
birinde HTTP-GET paketlerinin yakalanabildigini gozlemlemis olduk. PCAP metoduyla C dilinde
derledigimiz programla hi¢bir TCP/IP paketi yakalayamadik. Buna karsilik olarak TCP socket
programming temel fonksiyonu ile yine C dilinde derledigimiz program yardimiyla ag iizerindeki ug
kullanicilarin hangi URL’e kag adet erisim istegi yaptiklarini, istek gergek zaman saatlerini ve istegi
yaparken kullandiklar1 kaynak IP adresini tespit ederek kayit altina alinmasi igin veritabani iizerinde
tutarak ag yoneticisine sunulmasini sagladik.

Testlerimiz i¢in kullandigimiz temel materyalimiz olan NetFPGA-1G-CML kartinin iizerinde bulunan
ATSHA204 sifreleme entegresi ve M41T62 gergek zaman saati entegrelerini yazilimsal mikrokontrol6r
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Microblaze ile haberlestirdik. Bu iletisimi saglayabilmek i¢in SPI ve 12C protokollerini Microblaze
iizerinde kullandik. Microblaze’in, donanim tanimlama dili verilog ile olusturulan bir mikrokontrolor
olmasina ragmen fiziksel mikrokontroldrlerin tiim yapisal Ozelliklerini gergeklestirebildigini
deneyimlemis olduk. UART arayiizii sayesinde Microblaze’in yan birimleriyle haberlesme asamalarini
gozledik.

5. SONUC
Bu ¢alismamizda yerel-genel bilgisayar aglarinda ug kullanicilarin ag tarayicisi yoluyla erismeye ¢alistigi
URL adreslerini, kullanicinin kaynak IP adresi, ger¢ek zaman saati ve erigim sayisina gore kayit altina
almirken uygulanabilecek farkli metotlar1 karsilagtirdik. NetFPGA-1G-CML ag protokolleri gelistirme
kartinin sifreleme ve gergcek zaman saati Ozelliklerini test ettik ve bu ozelliklerle ilgili uygulama
gerceklestirdik. Acik kaynak kodlu donanim ve yazilimlarin ag yonetimi ve gdzlemi konularinda kolay
bir sekilde kullanilabilecegini gordiik. Ancak bu gelistirmeleri yaparken paket yakalama metodunun
detayli incelenerek, testlerle iyi arastirilmasi gereksinimiyle karsilastik. Kullandigimiz TCP socket
programming metodu dogru bir sekilde ag paketlerini yakalayip istenilen sekilde kullanici bilgilerini
bulabilmektedir.
Gelecek calismalarimizda yeni gelismeye baslayan SDN (Software Defined Network) teknolojisi ve
NetFPGA-1G-CML kart1 ile OpenFlow 1.4 protokoliinii calistirabilen bir ag anahtarlama cihazi
gerceklestirmeyi hedefliyoruz.
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