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Abstract

This study explores three-dimensional multi-channel quantum image representation model (3D-QRMW)
which can be used in many fields such as three-dimensional medical imaging, atomic imaging, and
infrared images. Quantum images are transmited between participants by Quantum Fourier Transform
(QFT) in which output qubits are reordered by blind Cloud with permutation. Also key with length
K=16N is applied to share signature for recipients. This allows all members to know only their signature
information. Security analyzes show that quantum images in the model of 3D-QRMW are transmitted
safely.
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1. Giris

Son zamanlarda insanoglu kuantum teknolojileri insanlik yararina kullanmaya baglamistir. Kuantum
teknolojilerin hem giivenlik hemde hiz bakimindan klasik yontemlere gore listiin olmas1 bu teknolojilere
olan ilgiyi artirmistir. Bu teknolojinin klasik teknolojilerde olmayan, siiperpozisyon, dolaniklik,
teleportasyon, super yogun kodlama, kopyalanamama ve terslenebilirlik gibi iistiin 6zellikleri vardir.
Kuantum teknoloji alanindaki ¢alismalara her ne kadar kuantum bilgisayar alanindaki gelismelere
onciiliik etse de kuantum teknolojisilerin bircok alana uygulamasi da devam etmektedir. Bu alanlardan
biride kuantum goriintii islemedir. Kuantum goriintii igleme tizerine literatiirde bir¢ok calisma
bulunmaktadir. Ornegin; Venegas-Andraca ve Ball (2010) dolanik kiibitleri kullanan “Entangled Image”
fikrini 6nermislerdir. Le ve ark. (2011) kuantum bilgisayarlar i¢in kuantum goriintiilerin esnek temsili
(FRQI) modelini 6nermislerdir. Bu ¢aliymada pozisyon ve renk bilgileri normallestirilmis kuantum
durumlar1 igermektedir. Sun ve ark. (2013) FRQI modelini gelistirerek Kirmizi-Yesil-Mavi (Red-Green-
Blue-RGB) ii¢ kanalli kuantum goriintiilerin temsili (MCQI) i¢in model dnermislerdir. Zhang ve ark.
(2013), her pikselin gri tonlama degerlerini saklamak icin bir kubitin olasilik genligi yerine bir kubit
dizisinin temel baz durumlarini kullanan sayisal goriintiilerin gelismis kuantum temsili (NEQR) modelini
gelistirmislerdir. Li ve ark. (2013) goriintiiniin M-renk ve N-pozisyon bilgilerinin her ikisini de durum
genliginde tutan QSMC & QSNC modelini 6nermislerdir. Zhang ve ark. (2013b) log-polar goriintiilerin
kuantum temsili (QUALPI) i¢in bir model gelistirmislerdir. Yuan ve ark. (2014), “Qubit Lattice”
(Venegas-Andraca ve Bose, 2003) ve FRQI yontemlerini kullanarak kizilotesi goriintiilerin basit bir
kuantum temsilini (SQR) sunmusglardir. Abdolmaleky ve ark. (2017), NEQR modelini gelistirerek RGB
ii¢ kanall1 renkli kuantum goriintiilerin temsili icin (QMCR) modelini 6nermislerdir..

Son zamanlarda Sahin ve Yilmaz (2018a) tarafindan uydu temelli, havadan uzaktan algilama, askeri
hedef tespiti ile endiistriyel kalite kontrol, tip ve biyofizikteki laboratuvar uygulamalar1 gibi bir¢cok
alanda kullanilacak, ¢ok dalga boylu kuantum goriintiileme temsilini (QRMW) 6nerilmistir.

Tip alaninda Radyolojik goriintiilerin birgogunun kesit alanindan dolayi ti¢ boyutlu olmasi, kiiciik 6l¢ekli
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1s1l goriintiilerin {i¢ boyuttlu bir yapida olmasi gibi bir ¢ok alanda ii¢ boyutlu goriintiiye ihtiyag
duyulmaktadir. Bu baglamda Li ve ark. (2014), {i¢ boyutlu goriintiilerin kuantum temsili (NAQSS) i¢in
bir model 6nermislerdir. Son zamanlarda da Yang ve ark. (2019) kuantum ii¢ boyutlu termal goriintiileri
incelemiglerdir. Literatiire bakildigi zaman ii¢ boyutlu goriintii isleme iizerine QRMW temsili
kullanilarak yapilan bir ¢caligmaya rastlanmamistir. Ayrica bu temsil ile elde edilecek kuantum verinin
iletilmesi iizerine de bir ¢aligma bulunmamaktadir. Bu nedenle ii¢ boyutlu goriintiilerin kuantum teknoloji
ile giivenli bir sekilde iletilmesinin incelenmesi 6nemlidir.

Bu calismay1 asagidaki sekilde Ozetleyebiliriz; Caligmanm ikinci bdliimiinde daha onceki yapilan
kuantum goriintii temsil modellerine deginilmistir. Ugiincii bdlimde Ug boyutlu-gok dalga boylu
kuantum goriintii temsili (QRMW) aciklanmistir. Dérdiincii bolimde Ug boyutlu-cok dalga boylu
kuantum goriintii temsilinde (QRMW) giivenli goriintii iletimide siirecler tanimlanmistir. Besinci
boliimde giivenlik analizi yapilmistir. Altinci bdliimde sonug ve dnerilere yer verilmistir.

2. Onceki Cahsmalar

2.1. FRQI Modeli

Le ve ark. (2011) tarafindan gri tonlu goriintiiler lizrine olusturulan kuantum temsil modelidir.
Gortintiideki ilgili pozisyon piksellerinin renk bilgisini alir ve her birini asagidaki gibi bir kuantum
durumda ifade edilir. Durum genliginde renk bilgisi tutulur ve renk bilgisini geri alma islemi
olasiliksaldir. 2™ x 2™ boyutlu goriintiiniin FRQI modelinde temsil ifadesi asagidaki sekildedir (Le ve
ark., 2011).

221—1

1
= o Z lc) & i)

i=0
|c;) = cos6; |0) + sinb; |1)
li),i =123,..2" -1
0 =(6,0,,....0,2n_;), 0; €[0,m/2]
Sekil 2.1 de FRQI modelinde 2x2 boyutlu 6rnek bir goriintii asagidaki gibi gosterilmisitir.

11

Sekil 2.1. 2x2 boyutunda 6rnek FRQI modeli gosterimi (Le ve ark.,2011).
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2.2. QUALPI Modeli

Bu goriintii modeli Zhang ve ark. (2013b) tarafindan 6nerilen kuantum temsil modelidir. Birgok mevcut
modelde goriintiiler kartezyen koordinatlarda saklanirken bu modelde boyutlandirma ve dondiirme gibi
bir ¢ok karmasik doniisiimiin bu modele uygulanmasi igin bir ¢ok ek isleme ihtiya¢ duyulmaktadir. Her
bir piksel baz durumlarinda tutularak, 29 renk skalasi olan bir goriintiiniin logaritmik-yaricap 6rnekleme
¢cOzlniirliigi 2™ ve agisal yonelimleri 2" oldugu diisiiniiliirse bu model agagidaki gibi ifade edilir ( Zhang
ve ark.,2013b).

2M—_12M-1

1
)= e ,,Zo > k(.6 ® 1) ® 16)

6=0

k(p, 9) = Co, Cl’ CZ ""Cq—l ) k(p, 9) S [0, 2q - 1]

_1y_yc
X — X,

0 = tan

p = 108taban \/(x —x): + (- YC)Z

Burada x. ve yc; logaritmik polar goriintiiniin kartezyen koordinatlarinin merkezidir. 2x8 boyutunda
QUALPI modelinin 6rnek bir logaritmik polar goriintiisii Sekil 2.2°de ifade edilmistir.

Sekil 2.2. 2x8 boyutlarinda 6rnek bir logaritmik polar gériintiisii (Zhang ve ark., 2013b)

2.3. SQR Modeli

Yuan ve ark. (2014) tarafindan sadece kizilotesi dalga boyundaki yani tek bantli goriintiilerin kuantum
temsili i¢in ortaya konulmustur. Her bir piksel |(p i ]-) olarak ifade edilir ve tensorel ¢arpim seklinde
tutulur. Mix Mz boyutlarinda bir gériintiiniin SQR modelinde temsil ifadesi asagidaki gibidir (Yuan ve
ark.,2014).

MiMp—1
|1) =®ij1=02 |(pij>
|(p U) = COSGij |0> + SinHl-]- |1)
i=0,1,2,.M:-1,j=0,1,2,..M>-1
Asagida SQR modelinin 2x2 boyutundaki érnek bir goriintiisti Sekil 2.3.’de gosterilmistir.
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Sekil 2.3. 2x2 boyutlarinda 6rnek bir goriintii (Yuan ve ark.,2014)

2.4. NEQR Modeli

Zhang ve ark. (2013a) tarafindan gri tonlu goriintiileri temsil etmek {izere FRQI modelinden farkli olarak
renk bilgisini genlik yerine kiibit dizisinin baz durumlarinda tutmaktadir. Bu sebepten 6tiirii renk bilgisini
geri alma islemi olasiliksal olarak degil kesin olarak bilinmektedir. 22 renk skalali, 2°x2° boyutlarinda bir

goriintiiniin NEQR modelinde temsili asagidaki gibidir (Zhang ve ark. 2013a).
2b-12b-1

=g 2 @ ®
y=0 x=
52, 3.8, i
y=0 x=0 [ —-0

f(X,Y) = cuCyx vyt
ey €101 f(y,x) €[1,2%-1]

Burada f(x,y); uygun pikselin renk bilgisinin ikili dizge karsiligidir.

NEQR modelinde 2® renk skalali, 2x2 boyutlarinda 6rnek bir goriintii Sekil 2.4. te gdsterilmistir.

11111111

11

Sekil 2.4. 2x2 boyutlarinda drnek bir NEQR goriintii modeli (Zhang ve ark., 2013a)

2.5. QMCR Modeli

Abdolmalekya ve ark.(2017) tarafindan gri tonlu NEQR modelinin RGB (ii¢ renkli) goriintii temsili i¢in
gelistirilmistir ve renk bilgisi kiibit dizinin baz durumunda tutulmaktadir. Her bir renk kanalinin renk
skalas1 22 olan 2°x2° boyutlarinda bir ii¢ renkli kuantum gériintiiniin QMCR modelinde temsili asagidaki
gibidir (Abdolmalekya ve ark., 2017).

2b—12b1

1
D= 55" > [Croaye) ® Iyx)

y=0 x=0
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|C RGByx) kuantum durumu; yx pikselinin {i¢ renkli kanallarinin her birinde gri ton araligi 22 olarak
kodlamak i¢in kullanilmaktadir. Bu durum asagidaki sekilde gosterilmektedir (Abdolmalekya ve
ark.,2017).

|CRGByX> = |Ryx> |ny> |Byx>
|Ryx) = |r3§‘x_1r3§‘x_2 rjﬁ)x)
|ny> = |g§f§1g§f;2 93x>

|Byx) = |bS1b%2 ... bYy)
X, 9k, bk € {0,1} ve Ryy, Gy, By €{0,1,.....2% — 1}

MCR modelininde 28 renk skalali, 2x2 boyutlarinda 6rnek bir RGB goriintii Sekil 2.5. te
gosterilmistir.

R:11111111

G: 11111111

B: 00000000
11

Sekil 2.5. 2X2 boyutunda 28 skalali 6rnek bir QMCR modeli (Abdolmalekya ve ark.2017)

2.6. QRMW Modeli

Sahin ve Y1lmaz (2018a) tarafindan ortaya konulan bu kuatum goriintii modeli temsili cok kanalli (ligten
fazla) ve 2"x2™ boyutlarina sahip goriintiilerin kuantum temsili igin 6nerilmistir. Bu modelde gériintiiniin
piksellerinin her birinin farkli dalga boylarindaki degerlerini tutmak i¢in bir kiibit dizisinin temel modlar1
kullanilmistir. Temsilde dalga boyu kanal sayist cn, her bir kanaldaki renk degerlerinin maksimum 29
oldugu bir goriintii diistiniiliirse, modelde 2"x2™ boyutlarinda goriintii i¢in; renk degerleri i¢in q-kiibit ve
pozisyon bilgisi i¢in (n+m)-kiibite, cn dalga boyu igin ihtiya¢ duyulan kiibit b-kiibit (b=ceil(log.cn))’dir.
Bu modelde 2° kanalli, 2"x2™ boyutlarinda ¢ok dalga boylu kuantum goriintii temsili (QRMW) asagidaki
gibi formiile edilmistir (Sahin ve Yilmaz, 2018a).

2b_qgn_1m_1

1) = V%AZ > D e e

=0 y=0 x=0
Burada yx; pikselin pozisyonunu, A; yx pikseliyle iligkili dalga boyunu gostermektedir. |f(4,y,x))
durumu ise yx pikselinin ilgili 1 dalga boyunun renk degerini gostermektedir ve asagida sekilde ifade
edilmektedir.
IfAy, ) = |2, Chp - cfy?)

|C’]1€yx> €{0,1} ve |f(4,y,x)) €[0,2%1]

lyx) = Iy°yt..y" ix0xt x™1), yhxk €{0,1}
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= LAY A e fo,
[2) [A0A .. Ab-1) 7l 0,1

Burada |yx); birinci n-kiibite |y°y?!...y™"1) dikey pozisyonu, ikinci m-kiibite |x%x?...x™"1!) yatay
pozisyonu kodlamaktadir.

Bu modelde renk araligi [0-255] ve kanal sayis1 4 olan 2x2 boyutlarinda gériintiiye ait kuantum goériinti
temsil 6rnegi Sekil 2.6.’da gosterilmistir.

Co(R): 11111001
C1(G): 11010101
C2(B): 00001010
Cs(A): 11111111
11

Sekil 2.6. 2x2 boyutunda 6rnek bir RGBa goriintii 6rnegi (Sahin ve Yilmaz ,2018a)

3. U¢ Boyutlu Cok Dalga Boylu Kuantum Gériintii Modeli

Sahin ve Yimaz (2018a QRMW) tarafindan gelistirilen ¢ok dalga boylu kuantum goriintii modeli
kullanilarak {i¢ boyutlu ¢ok dalga boylu kuantum gériintii temsil modeli (3D-QRMW) asagidaki sekilde
ifade edilir. 3D-QRMW modelinde dalga boyu kanal sayisi cn, her bir kanaldaki renk degerlerinin
maksimum 2¢ oldugu ii¢ boyutlu bir kuantum goriintii diisiiniiliirse, modelde 2?x2"x2" olgiilerindeki
goriintiide; renk degerleri i¢in g-kiibit ve pozisyon bilgisi i¢in (2n+2)-kiibite, cn dalga boyu i¢in ihtiyag
duyulan kiibit b-kiibit (b=ceil(logacn)) seklinde olacaktir. 2° kanalli, 2°x2"x2" seklinde ii¢ boyutlu ¢cok
dalga boylu kuantum kuantum goriintii temsili (3D-QRMW) asagidaki gibi formiile edilebilir.

2b_122_12m-12n1

D= Y D D Gy ® WS layx)

A=0 z=0 y=0 x=0

ob_q1922_92"-1 2"-1

1 0 .1 q-1 091 b-1
=—\/WZ Z Z Z |c,1yxc,1yx ...clyx>® |A0AL ... AP~ 1) (3.1)

A=0 z=0 y=0 x=0

® [2°..z271y0y1 | yn-1x0x1 | xM1)

c,’fzyx> € {01} ,If(A zy,x)) €[0.29-1] , ' €{0,1}, zP,y%, x¥ €{0,1},

zyx ¢ boyutlu goriintliniin pozisyonunu,A; zyx pikseliyle iligkili dalga boyunu gosterir. Bu temsilde
|f (4, z,y,x)) durumu ise zyx pikselinin ilgili A dalga boyununun renk degerini gostermektedir. |zyx);
birinci n-kiibite |z° ...z%71) {igiincii boyut pozisyonunu, |[y°y?! ...y™1) dikey pozisyonu, ikinci n-kiibite
[x%x?...x™ 1) yatay pozisyonu kodlamaktadir.

4. U¢ Boyutlu Cok Dalga Boyutlu Kuantum Gériintii Modelinde Giivenli Goriintii iletimi
Asagidaki Sekil 4.1. de onerilen yaklagimin akis diyagrami ¢izilmistir. Diyagrama goére A kisisi B
kisisine C ortamuini1 (kor bulut ortami) kullanarak giivenli bir sekilde ti¢ boyutlu ¢ok dalga boylu kuantum
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goriintiileri (3D-QRMW) iletmek istiyor. Fakat iletilecek veri bir dizi glivenlik 6nlemi alindiktan sonra
C ortaminin anlamayacagi hale getiriliyor. Asagida gosterilen islemler sayesinde goriintii ¢ok {ist diizey
giivenlik dnlemi alinarak iletilmis olacaktir.

F TKFD
KU::‘:\IIEI]'UM Ejp, (KED(11))) (TERS B
|I>—b- ( > X > X}' - KUANTUM II)
NSO FOURIER
DONUSUM) founien

|
' EK{:A (XN EKr.'n( |XD Jﬁ
A K|S|S| E B KISISI

T —

C ORTAMI

Sekil 4.1. 3D-QMWR Kuantum Goriintiiniin KFD ile Kor Bulut Ortamima Aktirilmasimi Gosteren Akis
Diyagrami

Bu yonteme gore C ortamindan B kisisine aktarilacak goriintiiniin dogrulanmasi i¢in A kisisi ile B kisisi
arasinda C ortami haricinde bir kuantum iletigim kanali olmali ve boylelikle B kisisi A kisisinden gelen
goriintiilerin dogruluguna emin olmalidir. Béylece B kigisi |I) goriintiisiinii C ortamindan alabilir ve
dogrulayabilir.

4.1. Siirecin Baslatilmasi

Sahin ve Yilmaz (2018b) tarafindan NEQR goriintiilerinin iletilmesi igin gelistirilen algoritmadaki

anahtar uzunlugu K| = 16N ¢ikarilarak ayn1 yontem izlenirse, 3D-QRMW modelinde ii¢ boyutlu ¢ok

kanalli kuantum goriintiiler asagidaki sekilde giivenli olarak iletilebilir.

a. |I) kuantum verisinin iletilebilmesi i¢in A kisisi ile B kisisi arasinda gizli kuantum anahtar dagilim

protokolii hazirlanir ve bu durum Kag ifadesiyle temsil edilir. A kisisi ile C ortami arasinda gizli
kuantum anahtar dagilim protokolii hazirlanir ve bu durum Kac ifadesiyle temsil edilir. B kisisi ile C
ortami arasinda gizli kuantum anahtar dagilim protokolii hazirlanir ve bu durum Kcg ifadesiyle temsil
edilir. Bu gizli anahtarlar gelebilecek saldiralara karsi giivenligi artirmak igin kullanilmaktadir.
Sifreleme algoritmasi i¢in 4.5 ve 4.6 denklemleri kullanilacaktir. Tiim bu kullanilan gizli anahtarlar
IK| = 16N uzunlugunda olacaktir.
Kag, Kca, Kcg gizli anahtarlar1 sadece bir defa olusturulacaktir. Sonrasinda herbir gizli anahtar 16
bitlik parcalara ayrilabilecektir. Gizli anahtarlarin her bir pargasi, C ortamu (kor bulut ortami)
tarafindan belirlenen permiitasyona gore KFD ¢iktisinin her bir kiibitine uygulanacaktir. Her farkli
asamada farkli birer Kag, Kca, Kcg gizli anahtarlar: iiretilecektir.

b. Bu adimda A kigisi 3D-QRMW modeli kullanarak denk. 3.1.’de gosterildigi gibi kuantum goriintiileri
ifade eder.
c. Cortami (kor bulut ortami) {1,2,3....N} araliginda bir permiitasyon ( P) durumlar1 olusturur.

1 2 .
"oy ey - p0

P(i) ‘nin ikili (binary) gdsterimi asagidaki gibidir:
Ppinary (0) = P°(D)P(Q) ... P"71(0)
P/(i) € {0,1}

Yukaridaki denklemde ifade edilen n degeri; n = log,(P(i)) seklindedir . C ortami(kér bulut ortami)
temel kuantum hesaplamalar ile Ppingry (i) yi kullanarak; [P(i)) kuantum durumunu hazirlar.
Sonrasinda kér bulut ortami asagida belirtilen iglemi yaparak |P) durumunu hazirlar.

[Py =®, [P@)) (4.2)
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C ortamu A ve B kisisi ile bu sifrelenmis kuantum permiitasyon durumlarini asagidaki gibi olusturur.

|Pg) = EKCB Py (4.4)

Ek ilk olarak Kim ve ark.(2015) tarafindan tek kullanimlik (one-time pad) sifrelemede kullanilmustir.
Ayrica Yilmaz (2017) tarafindan da sahte saldirilara karsi protokol giivenligini artirmada kullanilmistir.
Bu sifreleme algoritmasimin giivenligini daha da artirmak i¢in, Zhang ve ark.(2016) tarafindan yeniden
diizenlenerek asagidaki form kazandirilmustir.

Ex (D))
_® KlGLO.ZKlGl+1T K161+20.ZK16L+3T K16L+4O.ZKIGL+5T K161+6O.ZK161+7 ) To.;(16i+14 O.ZK16i+15 |Ii)
(4.5)
i
T = NG (0x — 0y +0,) (4.6)

Burada T degerinin kullanilmasindan dolay1 sifrelenmis mesajin taklit edilmesi zorlasacaktir. Yukardaki

denklemde anahtar uzunlugu |K|=16N olarak kullanilmistir.

c. C ortamu kuantum kanal vasitasiyla sifrelenmis |P,) ‘y1 A kisisine gonderir. A kigisi |P4) sifresini
¢ozer ve P yi elde etmek i¢in 6l¢iim yapar.

d. A kisisi KFD (Kuantum Fourier Doniigiim)’yi ti¢ boyutlu-QRMW kuantum goriintilye uygular ve
asagidaki ifadeyi elde eder.

KFD(II)

2b_122_1n_12m1

WZ Z z Z(KFD(|CZYX CRoxZoyx e 2R Yy o Y Xyx e XBri )

A=0 Z=0 Y=0 X=0
2b_q122_1n_10n1

e IDIIDN
- |0) + eZnO.xZYX |1>) ®
2b+2n+2\/2_N A=0 Z=0 Y=0 X=0
® ( [0) + e2m0xBr&alvk |1)) ® .. ( |0) + e2m0chyxchyx-xYvx |1)) (4.7)

N=g+2n ‘dir. Bu sekilde islemlere devam edilirse:

2b_122_1m_1m 1

= |I) = \/WZ Z Z Z@ |Chvx) ®7 |Zz> ®7s |YY> ®7zo |xx)

A=0 Z=0 Y=0 X=0

KFD(|I) = \/——® o KFD(II;))

sonucu elde edilir.

4.2. imzalama Siirecinin Baslatilmas
a. A kisisi C ortam tarafindan olusturulan permiitasyonu kullanarak KFD( |I;)) tekrar asagidaki gibi

diizenler.
|ACK)) = SWAP(P(D))(KFD(I1;)))
i=0...N-1 (4.8)
b. A kisisi 4.8 deki tiim kiibitleri Kag ile sifreler ve asagidaki |A(S)) yi elde eder.
A = Fiys, , (AGOD
i=0..N-1 (4.9)
C. A Kkigisi kuantum kanal kullanarak |A(S)) ‘yi B kigisine gonderir. A kisisi KFD( |1;)) ‘yi Kag ile
sifreleyerek AC( |S)) elde eder ve C ortamina gonderir.
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|AC(S) = Exy, , (KFD(IL)) (4.10)

d. C ortamu |AC(S)) ‘yi Kcg ile sifreleyerek CB( |S)) elde eder ve B kisisine kuantum kanal ile
gonderir.

ICB(S)) = Ek5(1AC(S))) (4.11)

4.3. Tletilen Verilerin Dogrulanmasi

a. B kisisi Kgc gizli anahtariyla |CB(S)) ‘yi ¢ozer ve |AC(S)) ‘yi elde eder. Sonra B kisisi Kag gizli
anahtartyla |AC(S)) ‘yi ¢6zer ve KFD( |I;))’yi elde eder. B kisisi bu durumua ters kuantum fourier
uygulayarak (TKFD), |I;) durumunu elde ettikten sonra 6lgliim yaparak tibbi goriintiiye ulasacaktur.

b. B kisisi Kag gizli anahtar1 ile |A(S)) ‘yi ¢ozer ve |[A(K)) y1 elde eder.

c. B kisisi C ortaminda uygun permiitasyon durumu ister. C ortami B kigisine |Pg) ‘yi kuantum kanal
yoluyla iletir. B kisisi |Pg) sifresini ¢6zer ve dlgiim yaptiginda P durumunu elde eder. B kisisi C
ortamindan aldig1 permiitasyon sonucunu |A(K)) ile SWAP kapisinda igleme sokar ve
KFD( |I;))’yi elde eder.

KFD(|1;)) = SWAP(P()) (IA(K)))

i=0...N-1 (4.12)

d. B Kkisisi TKFD (Ters Kuantum Fourier Doniigiim) islemi yaparak, |I;) durumunu elde ettikten sonra
Olclim yaparak kuantum goriintiiye ulagacaktir. B kisisi simdi C ortamindan ve A kisisinden aldig1
gorlintiileri kiyaslayacaktir. Eger iki durum birbirine esitse problem yoktur. Fakat iki durum
birbirinden farkli ise B kisisi Ex, gizli anahtari ile veriyi sifreler ve |CB(S)) durumunu elde eder
ve C ortamina gonderir.

IBC(S)) = Ekpc(11:) (4.13)

e. C ortam B kigisinden gelen |BC(S)) durumunu Kz gizli anahtari ile ¢ozer ve elde ettigi sonuca
Ol¢lim yaptiginda bir sonug elde eder.
f.  C ortamu A kisisinden tekrar ayn1 veriyi gondermesini ister. A kisisi veriyi Ey,. ile sifreyerek
|AC(S)) durumunu elde eder ve C ortamina gonderir.
|AC(S)) = Eg,.(II;)) (4.14)

g. C ortamu A kisisinden gelen |AC(S))' yi K, gizli anahtar ile ¢ozer ve elde ettigi sonuca 6lgiim
yaptiginda bir sonug elde eder. C ortami hem A kisisinden hem de B kisisinden elde ettigi sonuglari
kiyaslar. Eger sonuglar ayniysa islem tamamlanir fakat sonuglar farkli ise tiim iglemler iptal edilir.

5. Giivenlik Analizi

Giivenligi st diizeye ¢ikarmak i¢in herhangi bir saldir1 oldugu zaman her iki kisiden de imzalama
protokollerinin tekrar istenilmesi ve eger durumu saglayamiyorsa siirecin iptal edilmesi sonucu sistemin
durmast biiyiik 6nem tagimaktadir. Ayrica tiim siireclerde yapilan islemlerin temel amaci giivenligi
saglamak ve saldirganin isini ¢ok zorlastirmaktadir. Saldirgan eger dogru veriyi elde etmek istiyorsa tiim
asamalar1 tek tek dogrulamasi gerekmektedir. Bu da saldirgan acisindan olduk¢a karmagik bir durum
olusturmaktadir.

5.1. Sistemin Yamiltilmasinin imkansiz Olmasi

Ik olarak saldirinm iceriden oldugunu diisiiniirsek ; B kisisinin yanlis kisi oldugunu ve A kisisiyle
imzalama siirecini baglatmak istedigini varsayalim. B kisisi tiim imzalama protokollerini bilse bile, C
ortamindan dolay1 A kisisiyle dogru imzay1 olugturamaz. Yani B kisisi C ortam1 olmadan A kisisinin
imzasmi olusturamaz. A kisisi ile normal imzalama protokollerini gegip | dan I’ verisini elde etse bile C
ortamindan herhangi bir veri alamayacagi igin tek basina o verinin dogrulugunu ispatlayamayacaktur.

Ikinci olarak herhangi bir saldirgan A Kkisisinin imzasini taklit etmeyi denerse herhangi bir sey
yapamayacaktir. Clinkii KFD(Kuantum Fourier Transform)’dan sonra elde edilen durumlar, A kisisinin
dogru imzasini olusturmasini saglamak i¢in C ortaminin izni ile tekrar diizenlecektir. Eger saldirgan bir
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sekilde dogru izni alsa bile C ortamu her defasinda imzalama siirecini degistirecektir. C ortami her zaman
uygulanan protokollerin bir parcast olmalidir. Saldir1 sonucu KFD ile elde edilen durumlar degisse bile,
kisinin her iki ortamdan aldig1 verileri kiyaslamasi ve eger verilerin birbiri ile eselsmemesi gibi bir
durumla kargilasmasi sonucu verileri kabul etmemesi saldirty1 etkisiz kilacaktir.

5.2. Sistemin Durumlar1 Reddetmesinin imkansiz Olmasi

Tiim protokollerin C ortamu tarafindan yapilmasindan dolay1r A kisisi ve B kisisi imzalama stirecini
reddedemezler. C ortami protokoldeki bazi iletisim adimlarmi kontrol etmektedir. Ornegin A kisisi C
ortamina farkli bir veri gonderirse, C ortamu A kisisinden aldig1 veriyi ve B kisisinden aldig1 veriyi kontol
ederek kiyaslar. Bu sekilde C ortami imzalama protokoliiniin gecerli olup olmadigina karar verebilir.

6. Sonug

Verilerin kuantumsal olarak bulut ortamina giivenli iletilmesi ve tekrar giivenli sekilde elde edilmesi
oldukga biiyiik 6nem tagimaktadir. Literatiir incelendigi zaman QRMW yapisi kullanilarak buna benzer
herhangi bir ¢aligmanin yapilmadigi goriilmektedir. Bu sekilde {i¢ boyutlu goriintiilerin kauntumsal
forma doniistiiriilmesine dayali baz1 ¢aligmalar mevcuttur.

Ortaya konulan bu ¢aligma gostermektedir ki kuantum teknolojinin istiin 6zellikleri kullanirak verilerin
en giivenli sekilde iletilmesi ve bu verilere digsardan gelebilecek tehlikelere kars1 onlem alinmasima, bu
teknoloji ¢ok biiylik bir imkan tanimaktadir. Yapilan ¢alismada kullanicilarin imzalama prtokolleri
kullanarak aralarindaki veriyi sifrelemesi ve ardindan sadece kendi i¢lerinde yaptiklar: permiitasyon
islemleri ile siire¢ ¢cok giivenli hale gelmektedir. Ayrica A kisisi ile B kigisi arasinda olan permiistasyon
ve imzalama siirecinden C ortaminin haberinin olmamasi, A kisisi ile C ortaminin permiistasyon ve
imzalama siirecinden B kisisinin haberinin olmamast ve B kisisi ile C ortammin permiistasyon ve
imzalama siirecinden A Kkisisinin haberinin olmamasindan dolay:1 verilerin aktarilmasi ve kuantum
goriintiilerin ¢ok giivenli sekilde iletilmesine olanak saglamaktadir. Ayrica tiim bu siireclere ilave olarak
kuantum fourier doniisiim (KFD) ile de verinin sifrelenmesi giivenligi en {ist diizeye ¢ikarmaktadir.
Disaridan gelebilecek hatali verilere karsi C kisisinin aldig1 verileri kiyaslamasida siirecin saglikli
ilerlemesinde bilyiilk 6nem arz etmektedir. C kisisinin kiyaslamasi sonucu eger gelen veriler tutarl
degilse C ortamina tekrar gondermesi ve C ortaminin A Kkisisine aldig1 veriyi tekrarlamas: ve her iki
kisiden aldig1 verileri kiyaslamasi da yanlig bir veri olup olmadigni ispatlayarak problemin nereden
kaynaklandigini da ¢6zmeye imkan tanimaktadir.

Baglangigta goriintiinin 3D-QRMW ile kuantumsal forma doniistiiriilmesi ve ardindan KFD ile
sifrelenmesi zaten biiyiik 6l¢iide kuantum goriintiiniin gizlenmesini saglamigtir. KFD ile yapilan islem
veriyi anlamsiz kiibitlere ayirarak bir pargasinin bile kendi bagina bir anlam ifade etmedigini
gostermektedir. Sonrasinda imzalama siirecleri ve permiitasyon iglemleri ile anlamsiz veriler daha da
soyut bir hal almis olup, pargalari bir araya getirilse bile uygulanan islemlerin ayni swra ile
uygulanamamasi sonucu verinin higbir sekilde elde edilemeyecegini gdostermektedir. Yani problemi
¢oziip kuantum goriintiiye ulagsmak isteyen kiginin, kuantum kanal yoluyla iletisimde oldugu kisi veya
ortamla arasindaki tiim protokolleri biliyor olmasi gerekmektedir.
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